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eSAFETY

1. Premessa

Scopo della policy

Sia a livello internazionale, che nel contesto italiano, la presenza sempre piu diffusa delle tecnologie
digitali nella vita di tutti i giorni dei piu giovani, compresi gli ambienti scolastici, apre nuove
opportunita ma pone nuove attenzioni dal punto di vista del loro uso sicuro, consapevole e positivo.
Inoltre, lo sviluppo e I’integrazione dell’uso delle TIC, ed in particolare di internet, nella didattica,
offrono le condizioni e I’occasione per una trasformazione dell’insegnamento e dell’apprendimento
nelle scuole e a tale proposito esistono numerose evidenze scientifiche sui benefici che I’uso delle
tecnologie digitali possono apportare a tali aspetti. Cid pone pero delle sfide importanti, che
riguardano piu livelli di conoscenze, abilita e attitudini che i pit giovani hanno bisogno di
sviluppare, nell’ottica di accrescere le competenze digitali.

Gli adulti hanno un ruolo fondamentale nel garantire che bambini/e e adolescenti siano in grado di
utilizzare le tecnologie digitali e che lo facciano in modo appropriato e sicuro, ruolo che vede
coinvolti a pieno titolo tutti coloro che hanno un ruolo educativo, oltre che formativo, in altre parole
la comunita scolastica nel suo complesso, genitori inclusi.

E’ in questo quadro che si inserisce la necessita di affrontare la questione da piu punti di vista e
interessando piu interlocutori, inclusi i piu giovani, per arrivare a dotare ogni comunita scolastica di
una propria Policy di E-safety.

* Ruoli e responsabilita
1) Dirigente scolastico:

Il ruolo del Dirigente scolastico nel promuovere 1’'uso delle tecnologie ed di internet include
seguenti compiti:

® garantire la sicurezza (tra cui la sicurezza on line) dei membri della comunita scolastica;
e garantire che tutti gli insegnanti ricevano una formazione adeguata per svolgere
efficacemente 1’insegnamento volto a promuovere una cultura dell’inclusione, del rispetto
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dell’altro/a e delle differenze, un utilizzo positivo e responsabile delle Tecnologie
dell’Informazione e della Comunicazione (TIC);

e garantire l'esistenza di un sistema in grado di consentire il monitoraggio e il controllo
interno della sicurezza on line;

e comprendere e seguire le procedure previste dalle norme in caso di reclami o attribuzione di
responsabilita al personale scolastico in relazione a incidenti occorsi agli alunni nell’utilizzo
delle TIC a scuola.

2) Animatore digitale, il responsabile del laboratorio di informatica e membri del team digitale
Il ruolo dell’ Animatore digitale include i seguenti compiti:

e stimolare la formazione interna all’istituzione negli ambiti di sviluppo della “scuola
digitale” e fornire consulenza e informazioni al personale in relazione ai rischi on line e alle
misure di prevenzione e gestione degli stessi;

* monitorare e rilevare le problematiche emergenti relative all’utilizzo sicuro delle tecnologie
digitali e di internet a scuola, nonché proporre la revisione delle politiche dell’istituzione
con I’individuazione di soluzioni metodologiche e tecnologiche innovative e sostenibili da
diffondere nella scuola;

e coinvolgere la comunita scolastica (alunni, genitori e altri attori del territorio) nella
partecipazione ad attivita e progetti attinenti la “scuola digitale”.

Il ruolo del responsabile di laboratorio e i membri del team dell’innovazione digitale

e assicurare che gli utenti possano accedere alla rete della scuola solo tramite password
applicate e regolarmente cambiate;

3) Direttore dei servizi generali e amministrativi
Il ruolo del direttore dei servizi generali e amministrativi include i seguenti compiti:

® assicurare, nei limiti delle risorse finanziarie disponibili, I’intervento di tecnici per garantire
che l'infrastruttura tecnica della scuola sia funzionante, sicura e non aperta a uso improprio o
a dannosi attacchi esterni

e garantire il funzionamento dei diversi canali di comunicazione della scuola (sportello,
circolari, sito web, ecc.) all’interno della scuola e fra la scuola e le famiglie degli alunni per
la notifica di documenti e informazioni del Dirigente scolastico e dell’ Animatore digitale
nell’ambito dell’utilizzo delle tecnologie digitali e di internet;

4) Docenti:
11 ruolo del personale docente e di ogni figura educativa che lo affianca include i seguenti compiti:

¢ informarsi/aggiornarsi sulle problematiche attinenti alla sicurezza nell’utilizzo delle
tecnologie digitali e di internet e sulla politica di sicurezza adottata dalla scuola,
rispettandone il regolamento;

e garantire che gli alunni capiscano e seguano le regole per prevenire e contrastare 1’utilizzo
scorretto e pericoloso delle TIC e di internet;

e assicurare che gli alunni abbiano una buona comprensione delle opportunita di ricerca
offerte dalle tecnologie digitali e dalla rete ma anche della necessita di evitare il plagio e di
rispettare la normativa sul diritto d'autore;

® assicurare la riservatezza dei dati personali trattati ai sensi della normativa vigente;

¢ controllare I'uso delle tecnologie digitali, dispositivi mobili, macchine fotografiche, ecc. da
parte degli alunni durante le lezioni e ogni altra attivita scolastica (ove consentito);



¢ nelle lezioni in cui e programmato l'utilizzo di Internet, guidare gli alunni a siti controllati e
verificati come adatti per il loro uso e controllare che nelle ricerche su Internet siano trovati
e trattati solo materiali idonei;

e comunicare ai genitori difficolta, bisogni o disagi espressi dagli alunni(ovvero valutazioni
sulla condotta non adeguata degli stessi)rilevati a scuola e connessi all’utilizzo delle TIC, al
fine di approfondire e concordare coerenti linee di intervento di carattere educativo;

¢ segnalare qualsiasi problema o proposta di carattere tecnico-organizzativo ovvero esigenza
di carattere informativo all’Animatore digitale ai fini della ricerca di soluzioni
metodologiche e tecnologiche innovative da diffondere nella scuola e di un aggiornamento
della politica adottata in materia di prevenzione e gestione dei rischi nell’uso delle TIC.

5) Allievi:
Il ruolo degli alunni include i seguenti compiti:

® essere responsabili, in relazione al proprio grado di maturita e di apprendimento, per
l'utilizzo dei sistemi delle tecnologie digitali in conformita con quanto richiesto dai docenti
¢ avere una buona comprensione delle potenzialita offerte dalle TIC per la ricerca di contenuti
e materiali ma anche della necessita di evitare il plagio e rispettare i diritti d’autore
e comprendere l'importanza di adottare buone pratiche di sicurezzza on-line quando si
utilizzano le tecnologie digitali per non correre rischi
¢ adottare condotte rispettose degli altri anche quando si comunica in rete
¢ esprimere domande o difficolta o bisogno di aiuto nell’utilizzo delle tecnologie didattiche o
di internet ai docenti e ai genitori
6) Genitori:
Il ruolo dei genitori degli alunni include i seguenti compiti:

e Sostenere la linea di condotta della scuola adottata nei confronti dell’utilizzo delle
Tecnologie dell’Informazione e delle Comunicazioni nella didattica

® Seguire gli alunni nello studio a casa adottando i suggerimenti e le condizioni d’uso delle
TIC indicate dai docenti, in particolare controllare 1’utilizzo del pc e di internet

¢ Concordare con i docenti linee di intervento coerenti e di carattere educativo in relazione ai
problemi rilevati per un uso non responsabile o pericoloso delle tecnologie digitali o di
internet

* Fissare delle regole per I’utilizzo del computer e tenere sotto controllo 1’uso che i figli fanno
di internet e del telefonino in generale.

- Condivisione e comunicazione della Policy all’intera comunita scolastica
Condividere e comunicare la politica di e-safety agli alunni

Tutti gli alunni saranno informati che la rete, 1'uso di Internet e di ogni dispositivo digitale

saranno controllati dagli insegnanti e utilizzati solo con la loro autorizzazione.

Uno o piu moduli di insegnamento sulla e-safety saranno programmati durante il ciclo di scuola
primaria e scuola secondaria di primo grado adottando un intervento mirato alle classi quinte
attraverso una lezione laboratorio e le classi seconde secondaria preferibilmente attraverso incontri
di peer educational monitorate e condotte dall’animatore digitale coordinandosi con il coordinatore
di classe.

L’istruzione degli alunni riguardo all'uso responsabile e sicuro di internet precedera l'accesso alla
rete.

Condividere la politica di e-safety al personale
¢ Lalinea di condotta della scuola in materia di sicurezza nell’utilizzo delle tecnologie digitali
e di internet sara discussa negli organi collegiali (consigli di interclasse/intersezione,



collegio dei docenti) e comunicata formalmente a tutto il personale con il presente
documento e altro materiale informativo anche sul sito web.

e [l personale docente sara reso consapevole del fatto che il traffico in internet puo essere
monitorato e si potra risalire al singolo utente registrato.

¢ Un'adeguata informazione/formazione on line del personale docentenell’uso sicuro e
responsabile di internet, sia professionalmente che personalmente, sara fornita a tutto il
personale, anche attraverso il sito web della scuola.

L’ Animatore digitale mettera in evidenza on-line utili strumenti che il personale potra usare

con i bambini in classe. Questi strumenti varieranno a seconda dell'eta e della capacita degli
alunni.

e Tutto il personale e consapevole che una condotta non in linea con il codice di
comportamento dei pubblici dipendenti e i propri doveri professionali é sanzionabile.

Condividere e comunicare la politica di e-safety ai genitori

L'attenzione dei genitori sulla sicurezza nell’uso delle tecnologie digitali e di internet
sara attirata nelle news o in altre aree del sito web della scuola.

Sara incoraggiato un approccio di collaborazione nel perseguimento della sicurezza
nell’uso delle TIC e di internet in occasione degli incontri scuola-famiglia, assembleari,
collegiali e individuali.

L’Animatore digitale e i docenti di classe forniranno ai genitori suggerimenti e
indicazioni per l'uso sicuro delle tecnologie digitali e di internet anche a casa.

La scuola potra strutturare incontri con servizi che si occupano della sicurezza in internet
a cul i genitori sono invitati a partecipare.

Gestione delle infrazioni alla Policy.

Disciplina degli alunni

Le potenziali infrazioni in cui & possibile che gli alunni incorrano a scuola nell’utilizzo delle
tecnologie digitali di internet di cui si dispone per la didattica, in relazione alla fascia di eta
considerate (bambini di eta fino ad 11 anni), sono prevedibilmente le seguenti:

un uso della rete per giudicare, infastidire o impedire a qualcuno di esprimersi o
partecipare

I’invio incauto o senza permesso di foto o di altri dati personali come l'indirizzo di casa
o il telefono

la condivisione di immagini intime o troppo spinte

il collegamento a siti web non indicati dai docenti.

Gli interventi correttivi previsti per gli alunni sono rapportati all’eta e al livello di
sviluppo del bambino.

Infatti piu gli alunni sono piccoli, pit i comportamenti “da correggere” sono dovuti a
uno sviluppo

cognitivo, affettivo e morale incompleto o a fasi critiche transitorie, che devono essere
compresi e orientati proprio dagli educatori, nella prospettiva del raggiungimento di una
maggiore consapevolezza e maturita da parte dell’alunno.

Sono previsti pertanto da parte dei docenti provvedimenti “disciplinari”proporzionati
all’eta e alla gravita del comportamento,quali:

Il richiamo verbale

il richiamo verbale con particolari conseguenze (riduzione o sospensione dell’attivita
gratificante)

il richiamo scritto con annotazione sul diario



* la convocazione dei genitori da parte degli insegnanti
* la convocazione dei genitori da parte del Dirigente scolastico.

Disciplina del personale scolastico

Le potenziali infrazioni in cui é possibile che il personale scolastico e in particolare i docenti
incorrano nell’utilizzo delle tecnologie digitali e di internet sono diverse e alcune possono
determinare, favorire o avere conseguenze di maggiore o minore rilievo sull’uso corretto e
responsabile delle TIC da parte degli alunni:

e un utilizzo delle tecnologie e dei servizi della scuola, d’uso comune con gli alunni, non
connesso alle attivita di insegnamento o al profilo professionale, anche tramite
I’installazione di software o il salvataggio di materiali non idonei

¢ un utilizzo delle comunicazioni elettroniche con i genitori e gli alunni non compatibile con
il ruolo professionale

* un trattamento dei dati personali, comuni e sensibili degli alunni, non conforme ai principi
della privacy o che non garantisca un’adeguata protezione degli stessi

¢ una diffusione delle password assegnate e una custodia non adeguata degli strumenti e
degli accessi di cui possono approfittare terzi

* una carente istruzione preventiva degli alunni sull’utilizzazione corretta e responsabile
delle tecnologie digitali e di internet

* una vigilanza elusa dagli alunni che puo favorire un utilizzo non autorizzato delle TIC e
possibili incidenti.

Il Dirigente scolastico puo controllare 1’utilizzo delle TIC per verificarne la conformita alle regole
di

sicurezza, compreso l'accesso a internet,la posta elettronica inviata/pervenuta a scuola, procedere
alla cancellazione di materiali inadeguati o non autorizzati dal sistema informatico della scuola

Integrazione della policy con regolamenti esistenti

La policy si integra con il regolamento dell’Istituto Scolastico pubblicato sul sito dell’istituto
COmprensivo .

2. FORMAZIONE E CURRICOLO

In una societa in cui la produzione di nuovo sapere e in aumento esponenziale e l'accesso alle
informazioni é potenzialmente aperto a tutti, quello che sembra poter fare la differenza e la
dimensione metacognitiva, che punta a sviluppare una consapevolezza riflessiva nel soggetto: non
stupisce che tra le competenze di base europee sia stata individuata quella di “imparare a imparare”,
una competenza metodologica, trasversale, che si fonda sulla capacita di riflettere sui punti di forza
e di debolezza del proprio apprendimento-approfondimento.
Nel 2006, il Parlamento Europeo ha elaborato una Raccomandazione (2006/962/CE) in cui delinea
il quadro delle competenze necessarie per esercitare pienamente il diritto di cittadinanza nella
societa contemporanea:

e Competenza matematica e competenze di base in campo scientifico e tecnologico;

e Competenza digitale;

e Imparare a imparare;

e Competenze sociali e civiche;

e Consapevolezza ed espressione culturali.
Emerge un concetto di competenza digitale denso, che fa riferimento alla capacita di comprendere e
sfruttare l'effettivo potenziale delle tecnologie in ottica di costruzione di conoscenza e di



promozione della partecipazione e dell'inclusione: il rapporto con le tecnologie digitali guarda cosi
a forme di uso consapevole, critico e creativo.

La competenza digitale consiste nel saper utilizzare con dimestichezza e spirito critico le tecnologie
della societa dell’informazione (TSI) per il lavoro, il tempo libero e la comunicazione. Essa é
supportata da abilita di base nelle TIC: 1’'uso del computer per reperire, valutare, conservare,
produrre, presentare e scambiare informazioni nonché per comunicare e partecipare a reti
collaborative tramite Internet e prevede anche una conoscenza della natura, del ruolo e delle
opportunita che le tecnologie offrono nella vita privata, sociale e lavorativa.

Nella normativa di riferimento della scuola italiana non possiamo effettivamente parlare
dell'introduzione di un curriculum specifico ed unitario dedicato ai linguaggi mediali e alla
competenza digitale, tuttavia nelle Indicazioni Nazionali per il curricolo della scuola dell'infanzia e
del primo ciclo di istruzione troviamo il riferimento a obiettivi di apprendimento e traguardi di
competenze nelle diverse aree disciplinari. La competenza digitale va quindi a configurarsi non
come disciplina autonoma, ma come ambito che gli alunni possono sviluppare in maniera
trasversale nel complesso delle attivita didattiche.

Nel Piano dell’Offerta Formativa del nostro Istituto Comprensivo sono i curricolo verticale ed
orizzontale, dove si collocano perfettamente le competenze digitali nei tre ordini di scuola.

Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e delle tecnologie digitali e
Pintegrazione delle TIC nella didattica

Poiche I’evoluzione continua della tecnologia determini una rapida obsolescenza delle attrezzature
in dotazione e delle conoscenze in materia, vengono proposti incontri di formazione attuati dalla
scuola o dalle rete digitale a cui I’Istituto aderisce.
Il percorso complesso della formazione specifica dei docenti sull’utilizzo delle TIC nella didattica,
non esauribile nell’arco di un anno scolastico, puo pertanto prevedere momenti di
autoaggiornamento, momenti di formazione personale o collettiva anche all’interno dell’istituto,
con la condivisione delle conoscenze dei singoli e il supporto dell’Animatore digitale, la
partecipazione alle iniziative promosse dall’Amministrazione centrale e dalle scuole polo; puo
comprendere altresi la fruizione dei materiali messe a disposizione sul sito della scuola
Attualmente sono state predisposte le seguenti bacheche online per la messa a disposizione di
materiale:

- siti utli

- Progetto “Programma il futuro”: Pensiero computazionale; attivita di pensiero

computazionale senza rete e online dalla piattaforma di “Programma il futuro”.

Si cerchera di implementare queste bacheche particolarmente nel corso degli anni scolastici.

Sensibilizzazione delle famiglie

L’I.C.7alighieri” ha attivato e lo fara ancora iniziative per sensibilizzare le famiglie all’uso
consapevole delle TIC e della rete, promuovendo la conoscenza delle numerose situazioni di

rischio online.

Saranno favoriti momenti di confronto e discussione anche sulle dinamiche che potrebbero
instaurarsi fra i pari con 1’uso di cellulari e smartphone o delle chat line o social network piu diffusi,
con particolare riferimento alla prevenzione del cyber bullismo attraverso un incontro con
generazioni connesse.

Sul sito scolastico e sulla relativa bacheca virtuale relativa a “Generazioni connesse” sono gia stati
messi in condivisione materiali dedicati ad alunni e alle famiglie come guide in formato .pdf e video
che possono fornire spunti di approfondimento e



confronto.

La scuola si impegna alla diffusione delle informazioni e delle procedure contenute nel documento
(Policy e-safety) per portare a conoscenza delle famiglie il regolamento sull’utilizzo delle nuove
tecnologie all’interno dell’istituto e prevenire i rischi legati a un utilizzo non corretto di internet.

3. GESTIONE DELL’INFRASTRUTTURA E DELLA STRUMENTAZIONE ICT
DELLA SCUOLA

L’istituto comprensivo negli anni ha costituito nella sede centrale un laboratorio di informatica
formato da quattordici postazioni ciascuna connessa ad internet e ad una rete interna per I’utilizzo di
software esercitativo e per la condivisione di materiale. La connessione nei plessi di scuola é
monitorata da un proxy server si accede attraverso credenziali e impostazioni ip.

Nella scuola secondaria si procedera a schermare gli accessi ad internet attraverso filtri .

Blog e sito web della scuola

La scuola attualmente ha un sito web. Tutti i contenuti del settore didattico sono pubblicati
direttamente e sotto supervisione del Dirigente scolastico che ne valuta la sicurezza e 1’adeguatezza
sotto i diversi profili dell’accessibilita, della pertinenza dei contenuti, del rispetto della privacy, ecc.

Social network

Attualmente nella didattica non si utilizzano social network, né 1’istituzione scolastica vi ha creato
una pagina col proprio profilo o ha autorizzato il personale scolastico a utilizzarli per nome e per
conto della stessa.

Protezione dei dati personali

Il personale scolastico é “incaricato del trattamento” dei dati personali (degli alunni, dei genitori,
ecc.), nei limiti delle operazioni di trattamento e delle categorie di dati necessarie ai fini dello
svolgimento della propria funzione e nello specifico della docenza (istruzione e formazione). Tutto
il personale incaricato riceve poi istruzioni particolareggiate applicabili al trattamento di dati
personali su supporto

cartaceo e su supporto informatico, ai fini della protezione e sicurezza degli stessi.

Viene inoltre fornita ai genitori informativa e richiesta di autorizzazione all’utilizzo dei dati
personali degli alunni eccedenti i trattamenti istituzionali obbligatori.

4. STRUMENTAZIONE PERSONALE

- Per gli studenti: gestione degli strumenti personali — cellulari, tablet ecc.
Non é consentito alcun uso di strumenti elettronici personali e solo eccezionalmente quello del
cellulare in caso di urgenza per comunicazioni tra gli alunni e le famiglie, su autorizzazione e con
controllo dell’identita dell’interlocutore verificata dal docente.

- Peridocenti: gestione degli strumenti personali — cellulari, tablet ecc.
Durante le ore delle lezioni non é consentito 1’utilizzo del cellulare, mentre é consentito 1’uso di
altri dispositivi elettronici personali solo a scopo didattico ed integrativo di quelli scolastici
disponibili.
Durante il restante orario di servizio e consentito 1’utilizzo del cellulare solo per comunicazioni



personali di carattere urgente mentre € permesso 1’uso di altri dispositivi elettronici personali per
attivita funzionali all’insegnamento, ad integrazione di quelli scolastici disponibili..

- Per il personale della scuola: gestione degli strumenti personali — cellulari, tablet ecc.
Durante I’orario di servizio al restante personale scolastico e consentito 1’utilizzo del cellulare solo
per comunicazioni personali di carattere urgente.

5. Prevenzione, rilevazione e gestione dei casi
Prevenzione
- Rischi

I rischi effettivi che si possono correre a scuola nell’utilizzo delle TIC da parte degli alunni
derivano da un uso non corretto del telefono cellulare personale o dello smart phone dei pc della
scuola collegati alla rete.

Il telefono cellulare o lo smartphone non sono richiesti dalla scuola perché non sono ritenuti
indispensabili in ambito scolastico, ma vengono forniti dai genitori degli alunni soprattutto per
mantenere la comunicazione diretta con i figli anche fuori dal contesto scolastico. Eludendo la
sorveglianza degli insegnanti, attraverso i telefoni cellulari o gli smartphone, dotati di particolari
applicazioni e di collegamento a internet, oltre che parlare e scrivere messaggi con i genitori, gli
alunni potrebbero anche scaricare e spedire foto personali o intime, proprie o di altri, video con
contenuti indecenti o violenti, accedere a internet e a siti non adatti ai minori, ascoltare musica e
giocare con i videogiochi non consigliati ai minori, leggere la posta elettronica e comunicare o
chattare con sconosciuti, inviare o ricevere messaggi molesti e minacciosi. Eludendo sempre la
vigilanza degli insegnanti, gli alunni potrebbero correre gli stessi rischi a scuola anche con I’utilizzo
dei pc del laboratorio informatico e con un accesso non controllato a internet.

- Azioni

Le azioni previste di prevenzione nell’utlizzo delle TIC sono le seguenti:

* Informare e formare i docenti, i genitori, il personale ATA e gli studenti sui rischi che un

uso non sicuro delle nuove tecnologie puo favorire.

* Fornire ai genitori informativa e richiesta di autorizzazione all’utilizzo dei dati personali degli
alunni eccedenti i trattamenti istituzionali obbligatori (es. liberatoria per la pubblicazione delle
eventuali foto, immagini, testi e disegni relativi al proprio/a figlio/a)

* Non consentire 1’utilizzo del cellulare personale degli alunni a scuola, in quanto per assolvere a
ogni comunicazione urgente con i genitori o con chi ne fa le veci é sempre disponibile il telefono
della scuola supervisionato dal personale addetto al centralino, che prima di passare la telefonata si
accerta dell’identita dell’interlocutore.

Consentire 1’utilizzo del cellulare sono in casi particolari ed eccezionali, ad esempio quando ci si
trova fuori dal contesto scolastico durante una visita guidata, e comunque sotto la supervisione
dell’insegnante, che si accerta preventivamente dell’identita dell’interlocutore.

» Utilizzare filtri, software che impediscono il collegamento ai siti web per adulti (black list).

Il Dirigente Scolastico
Prof.ssa Marina Crema
L’ Animatore digitale
Prof.ssa Angelina Marinaccio
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